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Coleccion: Guias Pedagogicas

Presentacion

La Coleccién Guias Pedagédgicas es una publicacién del Consejo Superior de
la Judicatura, dirigido a los servidores judiciales y ciudadania. Su objetivo
principal es divulgar las providenciasjudiciales en temas seleccionados y que
atienden la proteccién de derechos y acceso a lajusticia de poblaciones vul-
nerables, para ello se actualizaron las guias de; (1) ninas, ninos y adolescentes;
(2) Personas LGBTIQ lesbianas, gays, bisexuales, transexuales, intersexuales
y queer; (3) personas en situacion de discapacidad; (4) personas en condicion
de desplazamiento forzadoy (5) comunidades afrocolombianas, negras, rai-
zalesy palenqueras. De igual forma se desarrollaron ocho (8) nuevas guias
en tematicas consideradas como son: (6) Justicia abierta; (7) Transparenciay
acceso a la informacion publica; (8) Etica judicial; (9) Transformacién digital
en la administracion dejusticia; (10) Proteccién del ambiente (la naturaleza
como sujeto de derecho (Amazonas); (11) Sistema Integrado de Gestiény de
Control de la Calidad y Medio Ambiente (SICCMA, Calidad en |aJusticia); (12)
Proteccion de animales y; (13) Tutela: 30 afios de la Corte Constitucional, con

EvallGa lo aprendido con la lectura citaciones de providencias emanadas solo de las Altas Cortes.

de esta guia accediendo al archi-
vo denominado actividad, que se
encuentra en este mismo dispositivo.

Cada guia resalta elementos importantes en torno a mecanismos judiciales
para el ejercicio de los derechos, asi como las innovaciones institucionales

que permiten un acercamiento amigable de lajusticia hacia la ciudadania.

La guia se divide en cinco apartados. En el primero (transformacion digital
en la administracién de justicia), se establecen los fundamentos que se han
tenido en cuenta para el despliegue de la politica piblica de transformacién
digital en laadministracién dejusticia. El segundo (normas habilitantes) in-
corpora la legislacién necesaria y requerida que se ha desarrollado para la
materializacion de la transformacion digital en laadministracién dejusticia.
En el tercero (elementosjuridicos habilitantes) se presentan las instituciones
juridicas que la ley ha establecidoy la jurisprudencia ha desarrollado para la
materializaciéon de la transformacién digital en laadministracién dejusticia.
El cuarto (seguridad juridica) expone las posiciones de las Altas Cortes res-
pecto a los elementos que deben cumplir los actos de comunicacién entre los
actores de la administracion dejusticia, con el propésito de brindar validez
juridicay probatoria en un contexto digital. Por Gltimo, (actores en la admi-
nistracién de justicia) se resalta aquella jurisprudencia que ha establecido
las garantias minimas que se le deben brindar a los usuarios, ciudadanos,
funcionarios y otros actores en la administracién dejusticia, cuando se haga

uso de las tecnologias de la informaciény las comunicaciones.




1. Transformacion digital en la administracion de justicia
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Laincorporacién de las tecnologias de la informacioén y las comunicaciones
en la administracién de justicia requiere de importantes esfuerzos por
parte de laramajudicial. Estos esfuerzos se han venido materializando a
través de diferentes estrategias, entre esas, “se ha ido concretando en el
Plan Sectorial de Desarrollo de la Rama Judicial (PSDR]) que realiza la
Sala Administrativa del Consejo Superior de laJudicatura trienalmente.
Este se configura a partir de siete pilares fundamentales y dos de ellos
estanvinculados con laimplementacion de la tecnologia ala administra-
cién dejusticia (Pilar Estratégico de Modernizacion Tecnolégicay Trans-
formacion Digital —PEMT—) y la comunicacion con la ciudadania (Pilar
Estratégico deJusticia Cercana al Ciudadanoy Comunicacién— PE)C—)”
(CE11001-03-15-000-2020-01023-00 de 2021).

Es fundamental contar con marco habilitante que facilite el despliegue
de latransformacion digital en lajusticia, teniendo en cuenta que deben
converger diferentes actores, recursos, instrumentos, normativas, instan-
cias, que permitany fortalezcan el escenario actual y futuro, “téngase en
cuenta que no solo las normas han delineado las formas para el uso de
las tecnologias en la RamaJudicial, sino que la politica piblica tampoco
ha sido ajena a ello, por lo que el Consejo Superior de la Judicatura ha
trazado algunos lineamientos para la implementacién del expediente
electrénicoy para la digitalizacién de lajusticia, por lo que «aprobd laim-
plementacion de un Plan de Digitalizaciéon que apunta a la digitalizacién
priorizada de expedientes activos y en gestion de los juzgados, tribunales

y altas cortes, a nivel nacional” (STC 8109 de 2021).
1.1 Plan de digitalizacion de la justicia

El Plan de Digitalizacién de laJusticia tiene importantes frentes los cuales
tienen el propésito de priorizar la digitalizacién de expedientes activos.

Estas fuentes promueven (Ver FIGURA 1)

El uso de las tecnologias de la informacién y las comunicaciones en el ser-
vicio dejusticia, constituye un catalizador de la eficacia y eficienciaen la
administracién dejusticia. La Ley 270 de 1996 establecié claramente esta
obligacién, “El mandato otorgado en esta norma para que el Consejo
Superior de laJudicatura propendiese “por laincorporacion de tecnologia
de avanzadaal servicio de laadministracién dejusticia”, fue desarrollado
como un requerimiento obligatorio y de caracter informativo” (CE 25000-
23-26-000-2000-00082-01(36321) de 2017).

En el marco del Plan Estratégico de Transformacién Digital de la
Rama Judicial- PETD 2021-2025 que se adopté mediante Acuerdo
PCSJA20-11631 de 2020, “convergen un conjunto de programas, pro-
yectos y actividades que transformaran la Rama Judicial, de la mano
de un mejor aprovechamiento de las nuevas tecnologias digitales. A

través del PETD, se materializa la formulacién, desde la planeacién




Coleccion: Guias Pedagogicas

estratégica, del Plan de Justicia Digital de que trata el Articulo 103 del
Coédigo General del Proceso” (Acuerdo PCSJA-21-11788 de 2021).

1.2 Justicia digital
Acercar virtualmente el expediente

L : Lajusticia digital es “entendida como el uso de las tecnologias de la infor-
judicial al juez y a las partes.

macioény la comunicacion (TIC) en la actividad judicial” (CS] 2942 de 2027).

Esta se logra precisamente por el despliegue de la infraestructura tecno-
l6gica, incluido el internet que facilita las actividades diarias del hombre
en diferentes esferas de la sociedad, “se trata del acceso del derecho con-

temporaneo a la esfera de los mensajes de datosy a las redes; como punto
Disminuir las consultas

fisicas y presenciales.

de partida para transformar una administracion de justicia edificada en
el consumo del papel que aniquila bosques, y soportada en la tramitolo-
gia hacia la gestacion de unajusticia digital relacionada con los derechos
y deberes alrededor del ciberespacioy a la aplicacion de las tecnologias
electrénicas para una solucion mas agil de las demandas de proteccién de
derechos subjetivos” (STC10844 de 2020).

Contar con mecanismos de
transformacion del soporte
fisico en electronico.

La adopciéon de las tecnologias de la informacién y las comunicaciones en
la administracién dejusticia, se da “con el objeto de transformar la admi-
nistracion dejusticia hacia la gestacion de unajusticia digital relacionada
con los derechosy deberes alrededor del ciberespacioy ala aplicacion de
las tecnologias electrdnicas para una solucion mas agil de las demandas

de proteccion de derechos subjetivos” (STP 5389 de 2021).
Administrar electronicamente los

documentos asociados al expediente,
en condiciones de integridad,
seguridad y disponibilidad.

Para tener en cuenta

El acceso a internet facilita el ejercicio de algunos derechos
fundamentales, se considera como un derecho “fundamental,
Llevar a cabo una primera aproximacién digno de proteccion para el acceso masivo; también, como
a una gestion documental electrénica, herramienta esencial es un servicio publico, que debe servir
como parte del ciclo del proyecto hacia para cerrar brechas, para avanzaren todo el desarrollo huma-
la transformacion digital. no, especialmente en educacién, en acceso a la justiciay en
progreso tecnolégico” (STC 2735 de 2021).

Favorecer la migracion de datos al nuevo
sistema de informacion como columna
vertebral de la gestion electronica

y digital de los procesos.

> FIGURA 1 Grifico realizado con informacion obtenida

de la Sentencia STC8109 de 2021.




2. Normas habilitantes para transformacion digital en la administracion de justicia

La transformacién digital requiere de normativa habilitante que facilite y
brinde seguridad juridica en los actos de comunicaciény en general, en todas
las actuaciones que se surtan durante el desarrollo previo, durantey posterior
al proceso. Al respecto, la Corte Suprema de Justicia ha manifestado: “Ténga-
se en cuenta que nosolo las normas han delineado las formas para el usode
las tecnologias en la RamaJudicial, sino que la politica ptblica tampoco ha
sidoajenaacello, porlo que el Consejo Superior de laJudicatura ha trazado
algunos lineamientos para la implementacion del expediente electrénico

y para la digitalizacion de lajusticia” (STC 8109 de 2021).

A partir de dicho contexto, se hace necesario precisar las normas que han

habilitado la transformacion digital en la administracion de justicia.
2.1Ley 270 de 1996

Es el antecedente mas préoximo del mandato legal para la incorporacion
de las tecnologias de la informacién a la administracién de la Justicia, “en
su articulo 95, refiriéndose a la tecnologia puesta al servicio de la admi-
nistracion de justicia, equiparé la validez y eficacia de los documentos
emitidos por medios técnicos, electrénicos, informaticos y telematicos a
la conferida al documento original, siempre que estuviere garantizada su

autenticidad, integridad y cumplimiento de los requisitos exigidos por las

) )
°

s

en la administracion de justicia

leyes procesales” (CS] 110013110 005 2004 01074 01 de 2010).
2.2 Ley527de 1999

La ley 527 de 1999 es una norma transversal y coyuntural para la habili-
tacion del uso de las tecnologias de la informacién y las comunicaciones
en las actuaciones judiciales, al incorporar en su cuerpo normativo una
serie de principios que habilitan las instituciones juridicas tradicionales al
campo tecnolégico. “El propésito de la Ley 527 fue crear una plataforma
digital homoéloga que permitiera garantizar que los mensajes de datos
cumplieran las mismas funciones del documento en papel, a saber, su
inalterabilidad, su reproducciony autenticacion, mediante laimplemen-
tacion de los equivalentes funcionales entre el documento tradicional y
el digital” (CS]) 05001-23-33-000-2020-00006-01 de 2010).

para transformacion digital
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2.3 Ley 1564 de 2012, Codigo General del Proceso

En el marco del Cédigo General del Proceso, “se establecio que «(...) en
todas las actuaciones judiciales debera procurarse el uso de las tecnolo-
gias de lainformaciony las comunicaciones en la gestiony tramite de los
procesos judiciales, con el fin de facilitar y agilizar el acceso a la justicia,

asi como ampliar su cobertura (...)»” (STP5389 de 2021).

La Corte Suprema de Justicia en reiteradas oportunidades ha hecho énfa-
sis a través de sus decisiones judiciales en la importancia del uso de las

TIC en la administraciéon de justicia, al respecto: “(...) la Sala bastante ha
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> RECORTE DE Image by fancycrave1 from Pixabay

enfatizado en laimportancia del uso de las tecnologias de lainformacién
y las comunicaciones (TIC) en el impulso de los litigios, destacando los
distintos preceptos que se ocupan del tema, entre ellos, el articulo 103
del Cédigo General del Proceso que constituye un faro esencial al prever
que los funcionarios judiciales deben valerse de esas herramientas en
la medida que «las actuaciones judiciales se podran realizar a través de
mensajes de datos» a fin de «facilitary agilizar el acceso a la justicia, asi

como ampliar su cobertura»” (STC8109 de 2021).
2.4 Decreto 2609 de 2012

El Decreto 2609 de 2012, reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 50 de la Ley 1437 de 2011 y se dicta otras
disposiciones en materia de Gestion Documental para todas las Entidades
del Estado, establece en su capituloIV, los aspectos a considerar para la
adecuada gestidn de los documentos electrénicos en las entidades pu-
blicas, con el propésito que estos cumplan con los elementos esenciales
como autenticidad, integridad, inalterabilidad, fiabilidad, disponibilidad
y conservacion, con el propdsito que garanticen que se mantenga su valor
de evidenciaalo largo del ciclo de vida, incluyendo los expedientes mixtos

(hibridos), digitalesy electrénicos. (articulo 22, Decreto 2609 de 2012).

®

2.5 Ley 1955 de 2019

Através de la Ley 1955 de 2019, se expidié el Plan Nacional de Desarrollo
2018-2022 “Pacto por Colombia, Pacto por la Equidad”, “en los articulos
147148, establecen los principios para la transformacién digital pablicay
al Gobierno Digital como politica de gestién y desempefio institucional”
(Acuerdo PCS]A-21-11788 de 2021).

2.6 Decreto 491 de 2020

En el marco de la Declaratoria del Estado de Emergencia Econémica, Social
y Ecolégica, el Gobierno Nacional emiti6 el Decreto Legislativo 491 de 2020
“Por el cual se adoptan medidas de urgencia para garantizar la atencién
y la prestacion de los servicios por parte de las autoridades publicas y los
particulares que cumplan funciones piblicas y se toman medidas parala
proteccién laboral y de los contratistas de prestacion de servicios de las
entidades publicas, en el marco del Estado de Emergencia Econédmica,
Social y Ecologica” Este Decreto constituye un catalizador de las tecnolo-
giasde lainformaciény la comunicacién disponibles en la actualidad para
ponerlas a servicio de la administracién judicial. Conforme a lo anterior

la Corte Constitucional manifesté en su momento “la ampliacion de los
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2. Normas habilitantes para transformacion digital en la administracion de justicia

términos para atender las peticiones le otorga tiempo de gracia a las auto-
ridades a fin de que puedan retomar de forma organizada sus actividades
teniendo en cuenta: (i) los cambios que deben realizar para implementar
el paradigma de virtualidad en sus actuaciones y garantizar que los mis-
mos no se conviertan en una barrera de acceso para los ciudadanos; y (ii)
la dificultad logistica y técnica que puede implicar, en algunos eventos,
adelantar ciertos procedimientos o actuaciones de forma remota o sin la
presencia de los usuariosy los funcionarios en las sedes de las entidades”
(CCC-420de 2020).

2.7 Decreto Legislativo 806 de 2020

La adopciénde las TICen los procesos judiciales implica que actiien malti-
ples factores en conjunto para su efectivo avance. En la sentencia de control
de constitucionalidad del Decreto Legislativo 806 de 2020 la Corte Consti-
tucionalidad manifesté “La eficacia de este proceso de apropiacion y, por
lo mismo, de la mejora en la prestacion del servicio de administracion de
justicia en estas condiciones, demanda continuidad en el uso de las herra-
mientas tecnolégicasy enla aplicacion de estas disposiciones. Por lo tanto,
no esirrazonable ni desproporcionado que el Gobierno determinara para
estas medidas unavigencia que, aunque temporal, permitiera esta apro-
piacién por parte de funcionarios y usuarios del servicio de administracion
de justicia. Por lo demas, el término de dos anos del Decreto demuestra
que sus medidas no implican vocacién de permanencia y no permite la
adopcion de soluciones definitivas a problematicas estructurales de la

administracion dejusticia” (CC C-420 de 2020).

2.8 CONPES 3975. Politica nacional para la
transformacion digital e inteligencia artificial

Este documento CONPES “tiene como objetivo potenciar la generacion de
valorsocial y econémico en el pais a través del uso estratégico de tecnologias
digitales en el sector piblicoy el sector privado, para impulsar la producti-
vidady favorecer el bienestar de los ciudadanos, asi como generar los habi-
litadores transversales para la transformacion digital sectorial, de manera
que Colombia pueda aprovechar las oportunidades y enfrentar los retos

relacionados con la Cuarta Revolucion Industrial (4RI)” (CONPES 3975).
2.9 Acuerdos del Consejo Superior de laJudicatura

El Consejo Superior de la Judicatura ha generado diferentes pronuncia-
mientos tendientes a establecer criterios de funcionamiento del uso de
las tecnologias de la informacién y las comunicaciones dentro de la admi-

nistracion de justicia. Estos acuerdos han facilitado:

> “Quelosservidoresjudiciales trabajaran preferencialmente desde sus
casas mediante el uso de las tecnologias de la informaciény las co-

municaciones, salvo que, de manera excepcional, para cumplir con las

funciones o prestacion del servicio, fuera necesario el desplazamiento

o laatencién presencial en las sedes judiciales o administrativas.

Que en la recepcién, gestidn, tramite, decision y de las actuaciones
judiciales y administrativas, si corresponde, se privilegiara el uso de
las tecnologias de la informacion y las comunicaciones, de preferen-
ciainstitucionales, en concordancia con lo previsto en el articulo 3 del
Decreto 491 de 2020.

Que los jueces utilizaran preferencialmente los medios tecnolégicos
paratodas las actuaciones, comunicaciones, notificaciones, audiencias
y diligencias, y permitiran a las partes, abogados, terceros e intervi-
nientes actuar en los procesos mediante los medios tecnolégicos dis-

ponibles, evitando exigiry cumplir formalidades fisicas innecesarias.

Que los memoriales y demas comunicaciones podran ser enviados o
recibidos por correo electrénico evitando presentaciones o autentica-

ciones personales o adicionales de algtn tipo.

“Que las partes, abogados, terceros e intervinientes en los procesos judi-
ciales o administrativos deberan suministrar la direccién de correo elec-

tronico para recibir comunicacionesy notificaciones”” (CCC-420 de 2020).

Para tener en cuenta

La Corte Constitucional ha advertido que las normas habili-
tantes que el legislador genere para el uso de las Tecnologias
de la Informaciény las Comunicaciones en el sector publico,
encuentra limites, en cuanto a: “(i) la prohibicion de crear ba-
rreras de acceso a las autoridades que resulten insuperables
para los destinatarios; (ii) la satisfaccion de los principios de
igualdad, moralidad, eficacia, seguridad juridica, economia,
celeridad, imparcialidady publicidad propios del ejercicio de
las funciones publicas; (iii) la salvaguarda de las prerrogativas
laborales y sociales de los trabajadores y contratistas, y, en
general, (iv) el respeto de los principios esenciales del Esta-
do Social de Derechoy de los derechos fundamentales de los
ciudadanos” (CC C-420 de 2020).
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DESAFIO

Para validar los conocimientos aprendidos con

la lectura de esta guia, te invitamos a participar
del reto interactivo, respondiendo cada pregunta

propuesta en el archivo denominado actividad.

iAnimo, puedes participar cuantas veces quieras!




3. Elementos juridicos habilitantes para la transformacion digital en la administracion de justicia

La comunicacién por medios electrénicos es fundamental para el efectivo
funcionamiento de la justicia digital. Los actos de comunicacién procesal
deben estar investidos de seguridad juridica por lo que se deben garantizar
en todo momento la autenticidad, la integridad, la disponibilidad, el no

repudio, la trazabilidad, la confidencialidad de dichos actos.
Estos elementos son los siguientes:
3.1 Equivalente funcional

El equivalente funcional es un principio relevante paraelusodelas TICen la
administracion dejusticia, ya que conlleva a brindar seguridad juridica en las
comunicaciones que se realicen de manera electrénica. “Se adopté el criterio
flexible de ‘equivalente funcional’, que tuviera en cuenta los requisitos de
forma fiabilidad, inalterabilidad y rastreabilidad, que son aplicables a la
documentacidon consignada sobre papel, ya que los mensajes de datos por
sunaturaleza, no equivalen en estricto sentido a un documento consignado
en papel. Este principio implica que “los documentos electrénicos estan en
capacidad de brindar similares niveles de seguridad que el papely, en la

mayoria de los casos, un mayor grado de confiabilidad y rapidez, especial-

habilitantes

[ I 2

mente con respecto a la identificacion del origeny el contenido de los datos,

siempre que se cumplan los requisitos técnicos y juridicos plasmados en la

o

en la administracion de justicia

ley” (CE11001-03-28-000-2019-00098-00 de 2020).

n
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—

3.1.1 Los mensajes de datos
son equivalentes a los escritos

juri

El principio de equivalencia funcional implica que los mensajes de datos

son equivalentes a los documentos escritos, al respecto, el Consejo de Es-
tado precisa que: “los mensajes de datos son equivalentes a los escritos,
por lo que deben ser valorados como estos, siempre que cumplan con las
formalidades dispuestas en la Ley 527. En ese sentido para que un men-
saje de datos tenga plena validez probatoria, debe haber permanecido
completo e inalterado; es decir, se debe poder corroborar que el mensaje

no hasido reformado, transformado, cambiado, variado, rectificado o mo-

d
para la transformacion digital

Elementos

dificado por cualquier medio después de que éste ha sido emitido” (CE
11001-03-28-000-2020-00016-00 (2020-00017) de 2020).

3.2 Neutralidad tecnologica

El principio de neutralidad tecnolégica facilita que no se privilegie una
tecnologia en especifico, sino que todas puedan ser tenidas en cuenta
al momento de uso y apropiacion por parte de la administracion de jus-
ticia, y que a su vez, no se genere desigualdad por parte de los usuarios
al imponer una tecnologia en especifico. En especial, “el principio de la
neutralidad respecto de los medios técnicos obliga a adoptar disposi-
ciones cuyo contenido sea neutral respecto de la tecnologia empleada.

Ante larapida evolucién tecnolégica, el objetivo de las reglas neutrales




Coleccion: Guias Pedagogicas

es dar cabida a toda novedad que se produzca en el futuro sin necesidad

de emprender una labor legislativa.” (STC 2735 de 2021).
3.3 Mensajes de datos

El mensaje de datos es el elemento que materializa las manifestaciones de
los individuos a través de medios electrdnicos. “El mensaje de datos per-
mite expresar la voluntad para los sujetos, asi como para sus actuaciones,
generando derechos, obligaciones, deberes para quienes intervienen en
la relacion virtual, sin que se pueda alegar vicio alguno por el solo hecho
de proceder de un medio electronico; por consiguiente, la fuerzajuridica
cobija lo procesal, probatorio, los actos juridicos y la propia firma, siempre
y cuando cumplan los requisitos de fiabilidad, inalterabilidad y rastreabi-
lidad que también gobiernan la base documental o el escrito tradicional,
pues si bien lo vertido en papel y en mensaje de datos son diferentes,
funcionalmente son iguales, y desde la Ley 527 de 1999 cumplen iguales

funciones, propésitos y finalidades” (STC3586 de 2020).
3.3.1 Medios similares al mensaje de datos

Cuando alguna disposicién o instrumento juridico haga alusién a la ex-

” «

presién “medios similares a los mensajes de datos” “se busca establecer
el hecho de que la norma no esta exclusivamente destinada a conducir
las practicas modernas de comunicacion, sino que pretenden ser (til para
involucrar todos los adelantos tecnolégicos que se generen en un futuro.
El mensaje de datos como tal, debe recibir el mismo tratamiento de los
documentos consignados en papel, es decir, debe darsele la misma efica-
ciajuridica, por cuanto el mensaje de datos comporta los mismos criterios

de un documento” (STC3610 de 2020, reiterada en STC340 de 2021).
3.3.2 Documentos electrénicos

Las Altas Cortes han adoptado la concepcién de documento electrénico
que trae la doctrina, al respecto, la Corte Suprema de Justicia ha manifes-
tado “El “documento electrénico”, concebido por la doctrinajuridica como
“cualquier representacion en forma electrénica de hechosjuridicamente
relevantes, susceptibles de ser asimilados en forma humanamente com-
prensible”, y reconocido por la legislacién patria, concretamente, por la
Ley 527 de 1999, (...) uno de cuyos principios vertebrales es el de “la equi-
valencia funcional” de los documentos de esa especie y que se funda en
un analisis de los objetivos y funciones que cumple el documento sobre
papel con miras a determinar la manera de satisfacerlos en el contexto

tecnoldgico” (CS).11001 3110 005 2004 01074 01 de 2010).
3.3.3 Correo electronico como mensaje de datos

El correo electrénico es uno de los instrumentos principales que se valen

los sujetos procesales, asi como la administracion de justicia para la mate-

®)

> Image by gabrielle_cc from Pixabay

> Microsoft Outlook On Screen Under Magnifying Glass (Jernej Furman, 2020)

rializacion de los actos de comunicacion. Al respecto, la Corte Suprema de
Justicia ha manifestado: “justamente, del correo electrénico -e mail-, no
mucho hay que averiguar para concluir que es, quizas, la aplicacién mas
difundiday utilizada por los usuarios de Internet, habida cuenta que les
permite el intercambio de datos con la posibilidad, incluso, de adjuntar
archivos, mediante la transferencia de informacién en forma de mensaje
de texto y de documentos anexos, entre un transmisor y un receptor, con
la intervencion de sistemas de comunicacion electrénicos.” (CS).11001 3110

005 2004 01074 01 de 2010).

3.3.4 El mensaje de datos como expresion
de las voluntades de las partes

El mensaje de datos facilita la comunicacién entre las partes, y exterioriza la
voluntad de las mismas, “el mensaje de datos permite expresar la voluntad
para los sujetos derecho o los del proceso, asi como para sus actuaciones,

generando derechos, obligaciones, deberes para quienes intervienenen la
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relacion virtual, sin que se pueda alegar vicio alguno por el solo hecho de
proceder de un medio electrdnico; por consiguiente, la fuerza juridica cobija
lo procesal, lo probatorio, los actos juridicos y la propia firma, de conformi-
dad con el conjunto normativo nacional e internacional arriba enunciado,
siempre y cuando cumplan los requisitos de fiabilidad, inalterabilidad y
rastreabilidad que también gobiernan la base documental o el escrito tra-
dicional, por cuanto aunque lo vertido en papel y en mensaje de datos son
diferentes, funcionalmente son iguales,y desde la Ley 527 de 1999 cumplen

iguales funciones, propoésitos y finalidades.” (STC2735 de 2021).
3.3.5 Otras caracteristicas del mensaje de datos

El mensaje de datos como se ha anotado anteriormente, presenta como
principal caracteristica, la evidencia de la voluntad de las partes en llegar
aacuerdosy en general de comprometerse “es un documento legible que
puede ser presentado ante las Entidades pablicas y los Tribunales; admite
su almacenamiento e inalterabilidad en el tiempo; facilita la revisién y
posterior auditoria para los fines contables, impositivos y reglamentarios;
afirma derechos y obligaciones juridicas entre los intervinientes y es ac-
cesible para su ulterior consulta, es decir, que la informacién en forma de
datos computarizados es susceptible de leerse e interpretarse” (STC3610

de 2020, reiterada en STC340 de 2021).

3.4 Validez juridicay probatoria
de los mensajes de datos

El equivalente funcional habilita con el cumplimiento de todos los requisi-
tos lavalidezjuridicay probatoria de los mensajes de datos, “La validezju-

ridica, eficacia procesal y probatoria de los mensajes de datos se asemejan

Que la informacion contenida
en el mensaje de datos sea

accesible para su posterior
consulta -articulo 6° de la Ley
527 de 1999-

La identificacion del iniciador
del mensaje-quien lo genera -
articulo 7° de la Ley 527 de 1999-

entonces a los expresados en medios escritos, en actos fisicos o materiales
previstos en la ley, de modo que la comunicacién en soporte electrénicoy
lo que por ese medio se ejecute, tiene eficacia probatoria, como el de los

documentos o actuaciones escritas” (STC3586 de 2020).

La validezjuridica de los mensajes de datos comportan diferentes tipos de
manifestaciones de los mismos, “—entiéndase correos electronicos, fotos
y videos subidos a las redes sociales, leyendas que acompanan los “post”
de Instagram y Facebook—, como requisitos “sine qua non” para su apre-
ciacion, de acuerdo con las reglas de la sana criticay sus particularidades
propias” (STC3586 de 2020).

3.5 Criterios para determinar la fuerza probatoria
del mensaje de datos

El articulo 11 de la Ley 527 de 1999 consagra que para la valoracién de
la fuerza probatoria de los mensajes de datos se debe tener en cuen-
ta las reglas de la sana critica y demas criterios reconocidos para la
apreciacion de la prueba. “para determinar la fuerza probatoria del
mensaje de datos, el articulo 11 de la Ley 527, sefnala, como ya se pu-
siera de presente, que deben atenderse las reglas de la sana critica,
asi como la confiabilidad que ofrezca la forma como se haya generado,
archivado o comunicado el mensaje, la confiabilidad de la forma en
que se hubiere conservado la integridad de la informacién, la forma

como se identifique a su iniciador, y cualquier otro factor relevante
(CE 27001-23-31-000-2017-00038-01(AC) de 2012).

Si se desea introducir un mensaje de datos como prueba un proceso judi-
cial, debe garantizar (Ver FICURA 2)

La integralidad de su contenido,
esto es, que no haya sido
alterado a partir del momento en
que se genero por primera vez en
su forma definitiva -articulos. 8°
y 9° de la Ley 527 de 1999-

> FIGURA 2 Requisitos de un mensaje de datos para ser admitido como prueba. Informacion tomada de la sentencia (CE 27001-23-31-000-2017-00038-01(AC) de 2012)

O,




Coleccion: Guias Pedagogicas

> Imagen de Narcis Ciocan en Pixabay
3.6 Firmas electronicas

Las firmas electrdnicas se encuentran reconocidas en la ley 527 de 1999.
La Corte Suprema de Justicia, ha traido a su jurisprudencia la definicién
doctrinal de la misma: “Consiste, segiin la doctrina, en “cualquier método
o simbolo basado en medios electrénicos utilizado o adoptado por una
parte con la intencion actual de vincularse o autenticar un documento,
cumpliendo todas o algunas de las funciones caracteristicas de una firma
manuscrita”. En otras palabras, todo dato que en forma electrénica cum-
pla una funcién identificadora, con independencia del grado de seguridad
que ofrezca, puede catalogarse como firma electronica; de suerte, pues,
que dentro de este amplio concepto tienen cabida signos de identificacion
muy variados, como los medios biométricos, la contrasena o password, la
criptografia, etc” (CS] 110013110 005 2004 01074 01 de 2010).

3.6.1 Requisitos de las firmas electronicas

La firma electrénica incluye también la firma digital. Se entiende que la
firma electrénica es el géneroy la firma digital la especie del género. “la
firma electrénica, que es el género, y que puede comprender las firmas
escaneadas, o los métodos biométricos (como el irisy las huellas digita-
les), y la firma digital -especie-, basada en la criptografia asimétrica.” (CS)
11001 3110 005 2004 01074 01 de 2010).

Sinembargo, la firma electrénica para que produzca efectos debe cumplir con
atributos de equivalencia funcional, “La firmasélo producira los efectos juridi-
cos de lamanuscrita -equivalencia funcional- cuando cumpla determinados
requisitos de seguridad y de fiabilidad, cuestiones que dependen del proceso

técnico utilizado en su creacion” (CS).11001 3110 005 2004 01074 01 de 2010).

)

3.7 Firma digital

La firma digital es una especie de firma electrénica, “esta compuesta por
unjuego de claves -una privada asociada a una publica-, y un certificado
digital emitido por las entidades autorizadas para el efecto, habida cuen-
ta que el suscriptor del documento lo firma mediante la introduccién de
una clave privada, la cual activa un algoritmo que encripta el mensaje -lo
hace ininteligible- y lo envia junto con una copia del certificado digital
del mismo por la red de comunicaciones; a su vez, el receptor del mismo
para hacerlo comprensible tiene que activar el algoritmo criptografico,
mediante la introduccién de la clave piblica del firmante, y si ella esta
asociada a la primera se producira la desencriptacién.” (CS) 110013110 005
2004 01074 01 de 2010).

La firma digital, comporta un método técnico, que brinda seguridad juridi-
casobre el iniciador del mensaje. Al respecto la Corte Suprema de Justicia
haindicado: “Recibido el mensaje, el programa de ordenador del receptor
dara acceso al contenido del certificado digital, documento mediante el
cual el prestador de servicios de certificacion vincula unos datos de veri-
ficacion de firma a un firmantey confirma laidentidad de éste; de suerte,
pues, que la funcion principal del aludido certificado es vincular una clave
publica -dato de verificacion de firma- a una determinada informacién
relativa a una persona concreta, dando asi seguridad de la identidad del

autor del mensaje” (CS) 11001 3110 005 2004 01074 01 de 2010).
3.8 Documentos electronicos sin firma

Un documento electrénico que a su vez es un mensaje de datos, si no cuen-
ta con la firma del iniciador, no implica que no sea valido juridicamente.

La Corte Suprema de Justicia ha manifestado “un documento electrénico
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que no cuenta con firma, no implica que este carezca de autenticidad,
debido a que “el juez puede adquirir certeza sobre su autoria mediante
otros mecanismos, particularmente, mediante el reconocimiento que del
mismo haga la persona a quien se le atribuye o el que hagan sus causa-
habientes, todo esto sin olvidar que podra la parte que lo aporté tramitar
el incidente de autenticidad, en el que le incumbira la carga de probarla”
(CS) Expediente N0.11001 3110 005 2004 01074 01 de 2010).

En cuantoa la presentacién de lademanda el articulo 82 del Codigo Cene-
ral del Proceso establece que las demandas que se presenten en mensaje
de datos no requeriran de la firma digital, basta que el suscriptor se iden-
tifique con su nombre y documento de identificacién en el mensaje de
datos sin embargo, la Corte Suprema de Justicia, también resalta “entre
tanto el articulo 244 senala que no s6lo es auténtico el documento sobre
el cual existe certeza de la persona que lo ha elaborado, manuscrito o fir-
mado, sino a quien se atribuya y expresamente considera auténticos los
mensajes de datos que se aporten al proceso sin condicionamiento alguno
y el articulo 247 introduce una regla especial que facilita la valoracién de
las copias impresas de los mensajes de datos, las que se deben valorar
como un documento privado ordinario, salvo que sea tachado de falso o
desconocido” (SL5246 de 2019).

3.9 Actos de comunicacion

Los actos de comunicacién a través de medios electronicos estan impreg-
nados de seguridad juridica, sin embargo, estos requieren que encuentren
la confianza suficiente por todos los actores que participan en el proceso
judicial. “(...) Side unlado la «virtualidad» envuelve la «accesibilidad» y, de

otro, la «notificacién» presupone el «conocimiento real de lo esencial de la

> Image by StartupStockPhotos from Pixabay

providencia», es claro el nexo que debe existir entre el texto mismo de la
decision y su divulgacion virtual, para que las partes a través del «estado
electronico» puedan estar al tanto del impulso que tuvo la controversia,
aunque estén distantes del despacho, dado que el postulado constitucio-
nal de buena feyjunto a él la confianza legitima que se han acunado para
propiciar la credibilidad en las actuaciones de los particulares y entidades
publicas (art. 83 C. P), constituyen base importante para edificar la segu-
ridad juridica adquirida por los asociados frente a la informacion conoci-
da a través de los medios de notificacion, que en el caso de los «estados
electrénicos» garantiza la publicidad y transparencia de la determinacion

comunicada por ese canal (...)". (STC2735 de 2021).
3.10 Notificaciones por correo electronico

Las notificaciones realizadas a través del correo electrénico son validas,
al respecto, el Consejo de Estado ha manifestado: “[...] Las notificaciones
realizadas a través de correo electronico son adecuadas y validas para
dar a conocer las decisiones judiciales y/o administrativas. No obstante
la comunicacién se entiende surtida s6lo cuando el acto objeto de notifi-
cacion hasido efectivamente recibida por el destinatario con el finde que
este cuente con la oportunidad cierta para controvertirlo e impugnarlo.”

(CE11001-03-15-000-2018-04198-01(AC) de 2018).
3.10.1 Exceso de ritual manifiesto

La Corte Suprema de Justicia ha resaltado el exceso de ritualismo, cuando
eljuez le da prevalencia a las formalidades sobre el derecho sustancial, al
no dar por recibido un memorial enviado por una apoderada un (1) minuto
después de la hora legalmente establecida. “El defecto procedimental por

exceso ritual manifiesto se presenta porque el juez no acata el mandato
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de dar prevalencia al derecho sustancial, situaciéon que lo lleva a denegar
o vulnerar el derecho al acceso a la administracion de justicia” (CC T-201
de 2015, reiterada entre otra en CS) STC3119 de 2020).

3.10.2 Copias impresas de correos electrénicos

Las copias impresas de los correos electrénicos se presentan de manera
recurrente en los procesos judiciales, si bien, no es una sefial de la trans-
formacién digital, silo es del uso de las tecnologias de la informaciéony las
comunicaciones por parte de los ciudadanos, en este caso, la Corte Supre-
ma de Justicia ha manifestado: “la Sala considera que las copias impresas
de correos electronicos, no tachadas de falsas por la persona a quien se
oponen, cuando permitan una minima individualizacién, esto es cuando
ofrezcan certeza sobre quién los ha elaborado, a quien se ha dirigido y
cuando, pueden servaloradas, en tanto la individualizacion da lugara aso-
ciar el contenido, lo que implica, a la luz del principio de buena fe, aceptar
suautenticidad. Eso si, de ello no se sigue que el medio de prueba resulte
per se idoneo para la demostracion que se pretende, pues su valoracion
estara sujeto a valoracién conjunta y en especial de las reglas de la sana

critica.” (CS] SL5246 de 2019).
3.11 Expediente electrénico

El expediente electrénico constituye la base de la memoria de todas las
actuaciones surgidas durante el proceso judicial, “sobre la construcciény
acceso del expediente digital, debe resaltarse, de un lado, que tanto las
normas como las disposiciones administrativas que aluden a él, estable-
cen como premisa el respeto a los derechos constitucionales referidos, y
de otro, que el expediente, en cualquiera de sus formas —fisico, digital,
digitalizado, electrénico, virtual o hibrido- es considerado como un todo,
un «[cJonjunto de documentos producidosy recibidos durante el desarro-
llo de un mismo tramite o procedimiento, acumulados por una persona,
dependencia o unidad administrativa, vinculados y relacionados entre
si y que se conservan manteniendo la integridad y orden en que fueron
tramitados, desde su inicio hasta su resolucion definitiva», que debe ser
puesto a disposicion de las partes e interesados en condiciones de inte-
gridad, seguridad y disponibilidad” (CS] STC8109 de 2021).

3.12 Audiencias virtuales

Las audiencias virtuales han constituido un avance importante en la trans-
formacién digital de laadministracién dejusticia. Lo que hace algunos afos
erareducido a un nimero pequeno de audiencias virtuales, por hoy, cons-
tituye laregla general, producto de los cambios que condujo la Emergencia
Nacional, no obstante, también las audiencias implican retos importantes
“cuando se trata de realizar «audiencias virtuales» es fundamental que

quienes deban intervenir en ellas tengan «acceso» y manejo del «<medio

tecnolégico» que se utilizara a fin de llevarlas a cabo; de lo contrario, no
podran comparecery mucho menos ejercer la «defensa de sus derechos».”
(STC7284 de 2020).

Através de la Circular PCSJC20-11 del 31 de marzo de 2020 el Consejo Su-
perior de laJudicatura adopté varias medidas, algunas de estas “imple-
mentacion de las herramientas tecnoldgicas de apoyo a disposicion de
los servidores de la RamaJudicial en el marco de la contingencia, en par-
ticular lo relacionado con las de envio de mensaje de datos, las audiencias
o sesiones virtuales con y sin efectos procesales, el almacenamiento de
informaciony el sistema de gestion de correspondencia administrativa.”

(Circular PCS)C20-11 de 2020).

> Audiencia virtual con talento humano que atiende en primera linea

la emergencia por Coronavirus (Senado.gov.co, 2020)

Para tener en cuenta

El Consejo Superior de laJudicatura firmé memorando de en-
tendimiento con el Ministerio de las Tecnologias de la Infor-
maciény las Comunicaciones que tiene como objeto desarro-
llar una prueba de concepto y formular un proyecto piloto de
expedientejudicial electrénico e implementacién en algunos

tramites judiciales priorizados por la Rama Judicial.
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4. Seguridad juridica de los actos juridicos realizados a través de medios electronicos
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4.1 Autenticidad de los documentos electronicos

Los documentos electrénicos se presumen auténticos tanto cuando se firma
digitalmente, como electrénicamente. Al respecto, la Corte Constitucional ha
establecido que “el documento electrénico estara cobijado por la presuncién
de autenticidad cuando hubiese sido firmado digitalmente, puesto que, al
tenorde lodispuesto en el articulo 28 ibidem, se presumira que su suscriptor
tenia la intencién de acreditarlo y de ser vinculado con su contenido, claro
esta, siempre que ellaincorpore los siguientes atributos: a) fuere Ginicaala
persona que la usay estuviere bajo su control exclusivo; b) fuere susceptible
de ser verificada; c) estuviere ligada al mensaje, de tal forma que si éste es
cambiado queda invalidada; y d) estar conforme a las reglamentaciones

adoptadas por el Gobierno Nacional.” (CC C-662 de 2000).

Un atributo asociado a la autenticidad es la rastreabilidad, “consiste en la
posibilidad de acudir a la fuente original de creacién o almacenamiento
del mismo con miras a verificar su originalidad y su autenticidad” (CS]
N0.11001 3110 005 2004 01074 01 de 2010).

4.2 Integralidad

Laintegralidady lainalterabilidad del documento, implica que el documento
conserve los atributos con que el iniciador del mensaje de datos lo gener6, y
que en ningin momento cambid su sentido y voluntad de lo expresado, “la
integralidad de lainformacién tiene que ver con que el texto del documento
transmitido por via electrénica sea recibido en su integridad por el destina-
tario, tarea que puede cumplirse técnicamente utilizando el procedimiento
conocido como “sellamiento” del mensaje, mediante el cual aquel se con-
densa de forma algoritmicay acompana al mensaje durante la transmision,
siendo recalculadoal final de ella en funcién de las caracteristicas del mensaje
realmente recibido; de modo, pues, que si el mensaje recibido no es exacto al
remitido, el sello recalculado no coincidira con el original y, por tanto, asi se
detectara que existié un problema en la transmisiéony que el destinatario no

dispone del mensaje completo” (CS] No.110013110 005 2004 01074 01de 2010).

En cuanto a la inalterabilidad este requisito implica que “el documento
generado por primera vez en su forma definitiva no sea modificado, con-
dicién que puede satisfacerse mediante la aplicacién de sistemas de pro-

teccion de lainformacion, tales como la criptografiay las firmas digitales’
(CS) N0.11001 3110 005 2004 01074 01 de 2010).

4.3 Conservacion

La conservacion es otro atributo con el que deben contar los mensajes de datos,
ytambién es esencial parasuvalidezjuridicay probatoria. “(...) la perduracién
del instrumento en el tiempo, siendo necesario prevenir su pérdida, ya sea
por el deterioro de los soportes informaticos en que fue almacenado, o por la

destruccion ocasionada por “virus informaticos” o cualquier otro dispositivo
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> Imagen de Werner Moser en Pixabay

o programa ideado para destruir los bancos de datos informaticos. Una 6p-
tima conservacion de la informacién puede lograrse mediante la aplicacién
de protocolos de extracciény copia, como también con un adecuado manejo
de las reglas de cadenay custodia.” (CS) 2004-01074-01de 2010).

4.4 Recuperabilidad

La recuperabilidad es un atributo asociado a la conservacién del mensaje
de datos, se materializa en “la condicion fisica por cuya virtud debe perma-
necer accesible para ulteriores consultas; y la ‘conservacion’, pues de ella
depende la perduracion del instrumento en el tiempo, siendo necesario
prevenir su pérdida, ya sea por el deterioro de los soportes informaticos
en que fue almacenado, o por la destruccion ocasionada por “virus infor-
maticos” o cualquier otro dispositivo o programa ideado para destruir los
bancos de datos informaticos. Una 6ptima conservacion de lainformacion
puede lograrse mediante la aplicacion de protocolos de extracciény copia,
como también con un adecuado manejo de las reglas de cadenay custodia.”
(CS) 2004-01074-01 de 2010).

4.5 Autenticidad

La autenticidad es un requisito fundamental que deben contar los mensa-
jes de datos, debido a que permite asociar la declaraciéon de voluntad con el
sujeto que la ha manifestado, ademas de encontrarse vinculada con otros
requisitos del mensaje de datos como es la confiabilidad del mismo, “la
autenticidad del mensaje de datos corre paralela con la confiabilidad del
mismo, determinada por la seguridad de que esté dotado en cuanto a la
forma como se hubiese generado y conservado la integridad de la infor-
maciény, por supuesto, en la forma en que se identifique a su iniciadory
la asociacion de éste a su contenido. Como todo documento, la eficacia
probatoria del electrénico dependera, también, de su autenticidad, con-
tandose con mecanismos tecnolégicos que permiten identificar el autor
del mismoy asociarlo con su contenido. Para garantizar esta autenticidad,
laley obliga a los prestadores de servicios de certificacion a efectuaruna
tutelay gestion permanente de los certificados electrénicos que expiden..”
(CE19001-23-31-000-2010-00025-01(43105) de 2013).



https://pixabay.com/es/photos/seguridad-proteccion-antivirus-265130/

4. Seguridad juridica de los actos juridicos realizados a través de medios electronicos

4.6 La originalidad

“Los documentos electrénicos se generan, se gestionany se transmiten por
medios electronicos, que nosiempre obedecen ala misma estructura, pero
que, de cara a la conversion a lenguaje inteligible, pueden ser totalmen-
te compatibles, por lo que no es necesario mantener la misma estructura
de disposicion del contenido del mensaje o informacion desde su génesis
hasta su comunicacion. (...) La originalidad en el documento electrénico
ateniendo, pues, mas a criterios sustantivos o de contenido que de forma

y configuracién” (CE 27001-23-31-000-2017-00038-01(AC) de 2012).
4.7 Seguridad juridica

“Laseguridad en el documento electrénico tomaimportancia en relacién con
la fase de conservacion. Precisamente por el hecho de su facilidad de repro-
duccion, alteracion, copia y destruccion, debe hablarse de su seguridad en
contraposicion con los documentos en soporte papel, en el sentido de que, si
para estos la autenticidad e integralidad son dos elementos definitorios que
manifiestan la originalidad de los mismos, ahora la seguridad, sin despren-
derse de esos dos elementos, vendra a determinada por la politica de control
deaccesoalossistemas de producciony conservacion de los documentos elec-

trénicos, ya que la facilidad de la alteracion, reproduccion o copia, sin dejar

Las garantias a observar
en los procesos de trasferencia
de datos.

La forma de conservacion

de los documentos de manera
que se asegure su integralidad
y accesibilidad a lo largo

del tiempo.

huellas facilmente detectables, suponen un problema para el documento
digitalizado” (CE 27001-23-31-000-2017-00038-01(AC) de 2012).

4.7.1 Pautas para la seguridad
de los documentos electrénicos

Estas pautas de seguridad de los documentos electrénicos, deberan ser ob-

servadas de manera transversal con las disposiciones relativas a la proteccion

de los datos personales de todos los sujetos procesales (Ver FICURA 3)

Para tener en cuenta

El Acuerdo PCSJA21-11840 de 2021 del Consejo Superior de |a
Judicatura ensuarticulo1o dispuso “Para el desarrollo de las
audiencias y diligencias se continuara privilegiando la vir-
tualidad. (...) La Direcciéon Ejecutiva de (sic) Administracion
Judicial debe asegurar los espacios de almacenamiento, en
el servicio de nube con que se cuenta, paralarealizaciéon de

las audiencias en todas las jurisdicciones y especialidades”

La forma y la estructura en que
se deben crear e incorporar los
documentos al sistema

de archivo o conservacion.

Los metadatos que deben
crearse junto con el documento
para su proteccion y control.

Los requisitos de recuperacion,
uso y transmision de documentos
por los posibles usuarios.

- FIGURA 3 Grifico realizado con informacion tomada de la sentencia (CE 27001-23-31-000-2017-00038-01(AC) de 2012)
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5.1 Confianza de los usuarios

La confianza de los usuarios constituyen un elemento esencial en la efectiva
prestacion del servicio dejusticia, al respecto, la Corte Suprema de Justicia
ha manifestado que: “Los usuarios de la administracién de justicia tienen

el legitimo derecho de presumir que es correcta y completa la informa-

cién consignada en los mensajes de datos del sistema informatico, lo cual

tal

constituye un presupuesto indispensable para que a los intervinientes

en el tramite judicial se les permita acceder a la prestacion del servicio

Ig]

y, de esa forma, puedan hacer efectivos sus derechos fundamentales, en
especial los derechos a la defensay al debido proceso.” (CE 25000-23-26-
000-2000-00082-01(36321) de 2017).

o

en el marco de la transformacion d

5.2 Acceso por parte de los funcionarios y usuarios

La forma de la prestacion del servicio de justicia trae aparejado impor-

[ I 2

Actores en la administracion dejusticia

tantes retos en el recurso humano que esta detras de la misma, debido
a que involucra una transicion de la presencialidad a la virtualidad, el
uso de las tecnologias de la informacién y las comunicaciones, si bien no
son nuevas dentro de la administracién de justicia, “su uso para el servi-
ciodejusticiasiloes,yobligaasus funcionariosy usuarios a acoplarse
a tales herramientas con el fin de ejecutar los «actos procesales» que
les corresponden en desarrollo de un litigio (...) Pero para que el avance
de la Litis pueda darse de esa forma, se exige la concurrencia de dos
presupuestos: i) Que los «servidores y usuarios de la administracion
de justicia» tengan acceso a los medios tecnolégicos y, ii) Que unosy
otros tengan las destrezas para suempleo.” (STC3610-2020, reiterada
en STC340-2021).

5.3 Derechos de los ciudadanos

La garantia del derecho de acceso a la administracion de justicia facilita
el ejercicioy la promesa de garantia de otros derechos de los ciudada-
nos. Estos derechos no se pueden ver menoscabados en el plano digital.
Al respecto, la Corte Suprema de Justicia ha manifestado “En Colombia,
la pandemia derivada de la COVID-19 abrié la puerta a la era digital, lo
que obligd alasociedad a realizar muchas de sus actividades a través
de lavirtualidad; visibilizo las brechas que existen sobre conectividad y
establecié grandes retos en materia de acceso, protecciéony almacena-
miento de datos, garantia de derechos fundamentales y funcionamien-
to de los organismos del Estado. La administracién de justicia, como
servicio publico esencial, no hasido ajena a los cambios mencionados
y, por el contrario, es una de sus protagonistas, toda vez que, pese a
las dificultades en la transformacién social sefialada, la garantia de su
funcionamiento es necesaria no solo como nicleo esencial de la demo-

cracia, sino como eje fundamental de la paz social” (STC8109 de 2021).

@



5. Actores en la administracion de justicia en el marco de la transformacion digital

5.4 Retos en el acceso y conocimiento
de los medios tecnolagicos

Si bien las tecnologias de la informacién y las comunicaciones son esen-
ciales para la transformacién digital en la administracion dejusticia, estas
son insuficientes silos ciudadanosy en general, los sujetos procesales, asi
como los funcionarios judiciales, no estan en capacidad de su aplicacién
adecuada o desconocen su funcionamiento. “El «acceso y conocimiento
de los medios tecnol6gicos» a través de los cuales se ha de celebrar la «au-
dienciavirtual» es condicién para su realizacion, la falta de uno o de ambos
elementos por el «<apoderado judicial de alguno de los extremos proce-

sales», puede serinvocada como causal de «interrupcién del proceso».”

(..) “Todo ello, claro esta, cuando de acuerdo con las «circunstancias» de
cada caso en particular, la ausencia de «acceso y conocimiento tecnol6-
gicos» impida la comparecencia del togado a la respectiva audiencia, as-
pectos que debera valorar el juez de conformidad con los criterios antes
senalados.” (STC 7284 de 2020).

5.5 Acceso a la administracion de justicia a través
de las TIC a poblaciones sujetas de especial
proteccion constitucional

Unode los retos de la transformacion digital en lajusticia es el acceso a las
TIC por parte de la poblacién vulnerable, y que en vez de facilitar el acceso,
dificulte el ejercicio de los derechos de esta poblacién. Las tecnologiasde
lainformaciény las comunicaciones “en suimplementacion las autorida-
des publicas deberan prestar “especial atencion” a la situacién de “las po-
blaciones ruralesy remotas, asi como a los grupos étnicos y personas con
discapacidad que enfrentan barreras para el acceso a las tecnologias de la
informaciony las comunicaciones” (inciso 4 del art. 2°). Para esto, ordena
que se apliquen “criterios de accesibilidad” y se establezca si se requiere
“algln ajuste razonable que garantice el derecho [de estas poblaciones]
alaadministracion de justicia enigualdad de condiciones con las demas
personas” (inciso 4 del art. 2°). (STC 2735 de 2021).

La ley establece un mandato de proteccion efectiva a esta poblacion,
“tendiente a garantizar los derechos al debido procesoy el acceso a la
administracion de justicia de aquellas poblaciones sujetas de especial
proteccion constitucional, que tramitaran sus procesos mediante el uso
de TIC” (STC 2735 de 2021).

> Conferencia del Portal Colombia Aprende del MEN,
(Johan Steven Buesaquillo, 2017)

Para tener en cuenta

El articulo 16 del Acuerdo PCSJA21-11840 de 2021, estable-
ce que “Los jueces y magistrados utilizaran preferencial-
mente los medios tecnoldgicos para todas las actuaciones,
comunicaciones, notificaciones, audiencias y diligencias,
y permitiran a las partes, abogados, terceros e intervinientes
actuar en los procesos mediante los medios tecnoldgicos
disponibles, evitando exigiry cumplir formalidades pre-

senciales innecesarias”
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6.1 Normas internacionales

Ley modelo de la CNUDMI (UNCITRAL) sobre comercio electrénicoy su guia para incorporacion al derecho interno (1996,

adicionada en1998).

Ley modelo de la CNUDMI (UNCITRAL) sobre firmas electrénicas y su guia para incorporacién al derecho interno (2001).

6.2 Normas nacionales

Constitucion Politica

Articulos 13, 24, 47,54y 68.

Ley 527 de1999

Se regula los mensajes de datos, las firmas electrénicas y digitales.

Ley 270 de 1996

Articulos 95y 106.

Ley 1564 de 2012

Por medio de |a cual se expide el Cédigo General del Procesoy se dictan otras disposiciones.

Ley 1955 de 2019

Articulos 147y 148.

Ley1581de 2012

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Decreto 806 de 2020

Por el cual se adoptan medidas para implementar las tecnologias de la informaciény las
comunicaciones en las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar
la atencién a los usuarios del servicio de justicia, en el marco del Estado de Emergencia

Econémica, Social y Ecolégica.

Decreto 491 de 2020

Se adoptan medidas para implementar las tecnologias de la informaciény las
comunicaciones en las actuaciones judiciales, agilizar los procesos judiciales y flexibilizar la

atencién a los usuarios del servicio de justicia.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y
59de la Ley 1437 de 2011y se dictan otras disposiciones en materia de Gestién Documental

para todas las Entidades del Estado.

Acuerdos del Consejo Superior de laJudicatura

Acuerdo No. PCS]A21-11709 DE 2021

Por el cual se suspende temporalmente el articulo 1 del Acuerdo PCS)A20-11680 de 2020.

Acuerdo No. PCS]A20-11680 DE 2020

Por el cual se adopta una medida para la prestacion del servicio de Administraciéon de

Justicia en los despachos judiciales y dependencias administrativas de la Rama Judicial.

Acuerdo No. PCSJA20-11671 DE 2020

Por el cual se adopta una medida para la prestacion del servicio de Administracion de

Justicia en los despachos judiciales y dependencias administrativas de la Rama Judicial.

©)
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Acuerdo No. PCS]JA20-11632 DE 2020

Por el cual se adoptan unas medidas para la prestacion del servicio de justicia de
Administracion de Justicia para los despachos judiciales y dependencias administrativas en

todo el territorio nacional, a partir del 1° de octubre de 2020.

Acuerdo No. PCS]JA20-11646 DE 2020

Por la cual se efecttia la distribucién de recursos en la actividad Plan de Digitalizacién
de Expedientes del proyecto de Fortalecimiento de los mecanismos para el acceso a la
informacién de la RamaJudicial a nivel nacional y, se autorizan unas contrataciones,

comprometiendo vigencias futuras 2021y 2022.

Acuerdo No. PCSJA20-11629 DE 2020

Por el cual se prorroga la aplicacién de los Acuerdos PCSJA20-11567 y 11581 del 16 al

30 de septiembre.

Acuerdo No. PCS]JA20-11623 DE 2020

Por el cual se establecen las reglas para la prestacion del servicio de justicia.

Acuerdo No. PCS]A20-11622 DE 2020

Por el cual se prorroga una medida temporal en las sedes judiciales.

Acuerdo No. PCSJA20-11614 DE 2020

Por el cual se toma una medida temporal en las sedes judiciales.

Acuerdo No. PCS]JA20-11597 DE 2020

Por el cual se ordena cerrar algunas sedes judiciales en la ciudad de Bogota y se dictan

disposiciones especiales sobre la realizacién de diligencias por fuera de los despachos judiciales.

Acuerdo No. PCS]JA20-11594 DE 2020

Por medio del cual se regula la remisién de expedientes de tutela a la Corte Constitucional

para el tramite de su eventual revision.

Acuerdo No. PCSJA20-11581 DE 2020

Por el cual se dictan disposiciones especiales sobre el levantamiento de términos previsto
en el Acuerdo PCSJA20-11567 de 2020.

Acuerdo No. PCS]JA20-11571 DE 2020

Por el cual se adoptan medidas transitorias en la Direccién Ejecutiva de AdministracionJudicial.

Acuerdo No. PCS]JA20-11567 DE 2020

Por medio del cual se adoptan medidas para el levantamiento de los términos judicialesy

se dictan otras disposiciones por motivos de salubridad publicay fuerza mayor.

Acuerdo No. PCSJA20-11556 DE 2020

Por medio del cual se prorroga la suspensién de términos, se amplian sus excepcionesy se

adoptan otras medidas por motivos de salubridad publica y fuerza mayor.

Acuerdo No. PCS]JA20-11549 DE 2020

Por medio del cual se prorroga la suspensién de términos, se amplian sus excepcionesy se

adoptan otras medidas por motivos de salubridad publica y fuerza mayor.

Acuerdo No. PCS]JA20-11548 DE 2020

Por medio del cual se adoptan medidas transitorias para algunos juzgados y centros de

servicios de ejecucién de penasy medidas de seguridad.

Acuerdo No. PCSJA20-11546 DE 2020

Por medio del cual se prorrogan las medidas de suspensién de términos, se amplian sus

excepcionesy se adoptan otras medidas por motivos de salubridad publicay fuerza mayor.

Acuerdo No. PCS]JA20-11532 DE 2020

Por medio del cual se prorrogan las medidas de suspensién de términos, se amplian sus

excepcionesy se adoptan otras medidas por motivos de salubridad piblica.

Acuerdo No. PCS]JA20-11529 DE 2020

Por el cual se establece una excepcion a la suspension de términos en el Consejo de Estado

y en los tribunales administrativos.

Acuerdo No. PCS]JA20-11528 DE 2020

Por medio del cual se suspenden términos de actuaciones administrativas en la Direccién

Ejecutiva de Administracion Judicial y direcciones seccionales de administracion judicial.

Acuerdo No. PCSJA20-11527 DE 2020

Por el cual se establece una excepcién a la suspensién de términos

en la Corte Constitucional.

Acuerdo No. PCSJA20-11526 DE 2020

Por medio del cual se prorroga la medida de suspensién de términos adoptada mediante
el Acuerdo PCS]JA20-11521 del 19 de marzo de 2020y se adoptan otras medidas por motivos

de salubridad publica.

Acuerdo No. PCSJA20-11521 DE 2020

Por medio del cual se prorroga la medida de suspensiéon de términos adoptada mediante
los acuerdos PCSJA20-11517, PCSJA20-11518 y PCS]A20-11519 del mes de marzo del ano

2020y se adoptan otras medidas por motivos de salubridad publica.

@)
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Acuerdo No. PCS]JA20-11519 DE 2020

Por el cual se suspenden los términos de la revision de tutelas en la Corte Constitucional.

Acuerdo No. PCSJA20-11518 DE 2020

Por el cual se complementan las medidas transitorias de salubridad pablica adoptadas

mediante el Acuerdo 11517 de 2020.

Acuerdo No. PCSJA20-11517 DE 2020

Por el cual se adoptan medidas transitorias por motivos de salubridad publica.

Acuerdo No. PCSJA20-11516 DE 2020

Por el cual se declara la urgencia manifiestay se autoriza una contratacion.

Acuerdo PCS]A-21-11788 de 2021

Por medio del cual se adopta el Modelo de Arquitectura Empresarial y Politicas Técnicas

para la Transformacién Digital de la Rama Judicial”.

Acuerdo PCS]A21-11840

Por el cual se adoptan unas medidas para garantizar la prestacién del servicio de justicia en

los despachos judiciales y dependencias administrativas del territorio nacional.

Sentencia de la Sala de Casacion Civil (SC) - Sentencia de la Sala de Casacion Laboral (SL) - Sentencia de la Sala de Casacion Penal (SP) -
Sentencia de Tutela Sala Civil (STC) - Sentencia de Tutela Sala Penal (STP) - Sentencia de Tutela Sala Laboral (STL).

CS) STC8109-2021

Habilitantes que facilite el despliegue de la transformacién digital en la justicia.

CSJAC 2942 de 2021

Lajusticia digital es “entendida como el uso de las tecnologias de la informaciéony la

comunicacion (TIC) en la actividad judicial”.

STP 5389 de 2021

La adopciéon de las tecnologias de la informacién y las comunicaciones en la administracion de justicia.

CS] STC3610-2020, reitera-
daen CS] STC340-2021

El acceso a internet como un servicio publico esencial.

CS) STC2735-2021

El internet debe servir para cerrar brechas, avanzar en el desarrollo humano, especialmente en

educacién, en acceso a lajusticiay en progreso tecnolégico.

CS] Expediente: 11001 3110
0052004 01074 01

El antecedente mas préximo del mandato legal para la incorporacién de las tecnologias de la

informacion a la administracion de la Justicia.

CS] STC8109-2021

La Corte Suprema de Justicia en reiteradas oportunidades ha hecho énfasis a través de sus decisiones

judiciales en laimportancia del uso de las TIC en la administracién de justicia.

CS] Expediente No.11001
3110 005 2004 01074 01

El propdsito de la Ley 527 fue crear una plataforma digital homéloga que permitiera garantizar que los

mensajes de datos cumplieran las mismas funciones del documento en papel (...).

CS) STC2735-2021

Objetivos de las reglas neutrales.

CS] STC3586-2020

El mensaje de datos permite expresar la voluntad para los sujetos.

CS)SL5246-2019

Copias impresas de correos electrdnicos.

CS) STC8109-2021

El expediente, en cualquiera de sus formas —fisico, digital, digitalizado, electrénico, virtual o hibrido-

es considerado como un todo.

CSJ] STC7284-2020

Audiencias virtuales.

Sala de Casacion Civil.
STC15548-2019, rad. 2019-
01859, 13 nov. 2019

Notificacién personal electrénica a personas naturales.

Sala de Casacion Civil.
SC2420-2019, rad. 2017-
01497, 4 jul. 2019

Deber de procurar el uso de las TIC en la administracién de justicia, uso de bases de datos en la

actividad judicial.

Sala de Casacién Civil. SC, rad.
2004-01074,16 dic. 2010

Valor probatorio del documento electrénico.

©,



6. Normas

CSJ) STC3119-2020

Exceso de ritual manifiesto.

Expediente No.11001-03-
15-000-2020-01023-00

Transformacién Digital en la administracién de Justicia.

CCC-662de 2000

Los documentos electrénicos se presumen auténticos tanto cuando se firma digitalmente,

como electrénicamente.

Sentencia C-219/15

Requisitos de las firmas electrénicas y las firmas digitales.

Sentencia C-242 de 2020

Notificacién Electrénica- Contenido y alcance.

Sentencia C-604-16

Valoracion de los mensajes de datos.

Sentencia C-037 de1996

Ley estatutaria de la administracién de justicia.

Sentencia T-043 de 2020.

Valor probatorio de los “pantallazos” de WhatsApp.

CE 25000-23-26-000-
2000-00082-01(36321

Transformacién Digital en la administracién de Justicia.

CE Radicaciéon niimero:
11001-03-28-000-2019-
00098-00

Equivalente funcional.

CE Radicacion nitmero:
11001-03-28-000-2020-
00016-00 (2020-00017)

Los mensajes de datos son equivalentes a los escritos.

CE Radicacion niimero:
19001-23-31-000-2010-
00025-01(43105)

La eficacia probatoria del documento electrénico dependera de su autenticidad.




En desarrollo de las actividades de divulgacién de conocimiento
jurisprudencial, realizadas por el Consejo Superior de la Judicatura,
las cuales involucran la recopilacién de las providencias emitidas
por las Altas Cortes, bajo el esquema de la coleccién «Guias Peda-
gogicas Jurisprudenciales» que hoy ponemos a disposicién de los

servidores judiciales y de la ciudadania en general con el animo de

fortalecer el acceso a la informacién juridica de la Rama Judicial.

Este material de contenido académico y pedagégico, pretende
garantizar a los servidoresjudiciales, a los usuarios de la justiciay a los
ciudadanos, ladisponibilidad, conservacién, consultay accesibilidad de
estas tematicas tan importantes para la construccién de la transparen-
cia en la administracién judicial, y de paso, posicionarlo como insumo

fundamental para el conocimiento de la memoria histérica institucional.

Para el Consejo Superior de laJudicatura es esencial continuar esta
labor de actualizacién de las guias ya elaboradas y realizar otras
nuevas en el futuro, cuyas tematicas estén relacionadas con los
asuntos objeto de estudio de las Altas Cortes, todo con el fin de
facilitar suacceso en forma didacticay el conocimiento de ciertos

temas de interés aqui desarrollados.
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